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FUENTES JURIDICAS

» CONSEJO DE EUROPA

» Convenio de Budapest sobre Ciberdelincuencia del Consejo de Europa

» UNION EUROPEA

» Directiva (UE) 2019/713 del Parlamento Europeo y del Consejo, de 17 de abril de
2019, sobre la lucha contra el fraude y la falsificacion de medios de pago
distintos del efectivo

» ESPANA

» APL de modificacion del Codigo Penal




MARCO EUROPEO GENERAL

= Convenio de Budapest sobre Ciberdelincuencia del Consejo de Europa
» 73 de noviembre de 2001

= DOBLE FINALIDAD:

» PUNITIVA: la lucha efectiva contra la ciberdelincuencia

» TUITIVA: la proteccidon de los legitimos intereses en la utilizacion y el desarrollo de
las tecnologias de la informacion




CUATRO AMBITOS DE PROTECCION

» PROTECCION DE LA SEGURIDAD DIGITAL

= PROTECCION DE LA INTEGRIDAD DIGITAL

= PROTECCION FRENTE AL FRAUDE DIGITAL

» PROTECCION FRENTE A OTROS USOS INDEBIDOS




PROTECCION DE LA INTEGRIDAD
DIGITAL

» Articulo 7. Falsificacion informdtica.

Cada Parte adoptard las medidas legislativas y de ofro tipo que resulten
necesarias para fipificar como delito en su derecho interno, cuando se
cometa de forma deliberada e ilegitima, la introduccién, alteracion,
borrado o supresion de datos informaticos que dé lugar a datos no
auténticos, con la intencion de que sean tenidos en cuenta o utilizados a
efectos legales como si se tratara de datos auténticos, con
independencia de que los datos sean o no directamente legibles e
inteligibles.

Cualquier Parte podrd exigir que exista una intencion fraudulenta o una
infencion delictiva similar para que se considere que existe
responsabilidad penal.




PROTECCION FRENTE AL FRAUDE
DIGITAL

» Articulo 8. Fraude informdtico.

Cada Parte adoptard las medidas legislativas y de ofro fipo que resulten
necesarias para fipificar como delito en su derecho interno los actos
delgerqrdos e ilegitimos que causen un perjuicio patrimonial a otfra persona
mediante:

a) Cualquier infroduccion, alteracion, borrado o supresion de datos
informaticos (DANOS INFORMATICOS)

o) cualquier interferencia en el funcionamiento de un sistema
informdtico, con la intencion fraudulenta o delictiva de obtener
|Ieg|t|mamente un benefigio econémico para uno mismo o para otra
persona (ESTAFA INFORMATICA)




UNION EUROPEA

Directiva (UE) 2019/713, de 17 de abril de

2019, sobre la lucha contra el fraude vy la

falsificacion de medios de pago distintos
del efectivo

= INTRODUCCION DE LAS CRIPTOMONEDAS

= PROTECCION DE LA INTEGRIDAD DIGITAL (falsedad de criptomonedas)

= PROTECCION FRENTE AL FRAUDE DIGITAL (estafa)




MEDIOS DE PAGO
(segun directiva)

®» nstrumento de pago distinto del efectivo:

» (dispositivo, objeto o documento protegidoyn
» (medio digital de intercambion

» dinero electronico con arreglo al arficulo 2, punto 2, de la Directiva
2009/110/CE del Parlamento Europeo y del Consejo

®» |0s monedas virtuales




CONCEPTO DE MONEDA VIRTUAL
Art. 2 Directiva 2019/713

» representacion digital de valor que no ha sido emitida ni estd garantizada
por un banco cenfral ni por una autoridad publica, no esta
necesariamente asociada a una moneda de curso legal ni posee la
condicion juridica de moneda o dinero, pero que es aceptada por
personas fisicas o juridicas como medio de cambio y que puede
transferirse, almacenarse y negociarse por medios electronicos




CONCEPTO DE MONEDA VIRTUAL
Art. 1.5 Ley10/2010 de blangueo

» Modificacidon RD 7/2021:

» MONEDA VIRTUAL: aquella representacion digital de valor no emitida ni
garantizada por un banco cenfral o autoridad publica, no necesariamente
asociada a una moneda legalmente establecida y que no posee estatuto
juridico de moneda o dinero, pero que es aceptada como medio de cambio y
puede ser fransferida, almacenada o negociada electronicamente

» COMPRAVENTA DE CRIPTOMONEDAS: Se entenderd por cambio de moneda
virtual por moneda fiduciaria la compra y venta de monedas virtuales mediante
la entrega o recepcion de euros o cualquier otfra moneda extranjera de curso
legal o dinero electronico aceptado como medio de pago en el pais en el que
haya sido emitido




CONCEPTO APLO

» Se anade un nuevo arficulo 399 ter, con la siguiente redaccion:

» (A los efectos de este Codigo, se entiende por instrumento de pago
distinto del efectivo cualquier dispositivo, objeto o registro protegido,
material o inmaterial, o una combinacion de estos, exceptuada la
moneda de curso legal, que, por si solo o en combinacion con un
procedimiento o conjunto de procedimientos, permite al fitular o
usuario fransferir dinero o valor monetario incluso a travées de medios
digitales de intercambio.n»

» DEFINICION CONJUNTA DE DISPOSITIVOS MATERIALES E INMATERIALES
(farjetas, dinero electronico y monedas virtuales)




NO HAY REFERENCIA ALGUNA A SU
"LEGALIDAD”

Paises donde una o mas criptomonedas son legales (El Salvador)

Paises donde se permiten fransacciones privadas con criptomonedas
(Argentina, Chile, Brasil, Espana, México, Venezuela, Estados Unidos, etc)

Paises donde hay restricciones bancarias para las criptomonedas
(Canadd, Colombia y Ecuador)

Paises donde se prohiben las cripftomonedas como medios de pago
(Vietham o Arabia saudi)

Paises donde las cripfomonedas son ilegales (China y Bolivia)



stodas las criptomonedas merecen
poroteccion penal?

» Caracteristicas de las cripfomonedas (solo pueden tener 2 de 3):

» Seguridad
» Escalabilidad (velocidad)

» Descentralizacion

« escalabilidad: nUmero de operaciones que se procesan por minuto

« Descentralizacion: impide que un solo ordenador pueda alterar el sistema

« Ejemplo: bitcoin: escalabilidad baja pero gran seguridad y descentralizacion
3DEBEN PROTEGERSE SOLO LAS CRIPTO SEGURAS Y DESCENTRALIZADAS?, 3TODAS?



Exposicion de Motivos de la APLO

» Al propio fiempo otorga especial relevancia a los medios de pago
inmateriales, y entre ellos, los soportes digitales de intercambio. Estos han
de ser entendidos como aquellos que permiten efectuar transferencias de
dinero electronico y de monedas virtuales, ahora bien, estas ultimas solo
en la medida en gque puedan usarse de manera habitual para efectuar
pagos

» Directiva 2019/713: que es aceptada por personas fisicas o juridicas como
medio de cambio




DINERO PRIVADO

» no depende de tener un pagador central (Banco Central u ofra
institucion), sino que circula simplemente como una convencion social.
Todo el mundo acepta la ficha carente de valor infrinseco porgue .... todo
el mundo lo hace.

» Cataluna, la Comunidad Valenciana y las Islas Baleares (Espana), las fichas
sin valor intrinseco llamados pellofes o pellofas circulaban entre los siglos
XIV y XIX como medio de pago

» durante la Gran Depresion, aparecieron monedas locales en Estados
Unidos y Alemania.

EL DINERO PRIVADO EN LA HISTORIA NUNCA HA TENIDO PROTECCION PENAL




EL POR QUE DE LA PROTECCION PENAL

DE LAS CRIPTOMONEDAS

NO SON SIMPLE DINERO PRIVADO:

No fiene dificultades logisticas que ftradicionalmente habian limitado Ia
expansion del dinero privado y permite una rdpida compensacion y liquidacion
de los pagos

resuelven la mayoria de los problemas relacionados con la falsificacion y el
fraude (ataques Goldfinger)

pueden incorporar reglas por las que la emision de dinero nuevo se automatiza
a una velocidad predeterminada. Esto elimina, en principio, el riesgo de una
emision excesiva o insuficiente

el ecosistema de software construido alrededor de las criptomonedas permite
una generalizacion relativamente facil de los “contratos inteligentes



FACIL CONVERSION A MONEDA
FIDUCIARIA

Exchange regulado (casa de cambio de criptomonedas) Son sujeto
obligado art. 2 Ley Blanqueo

Plataformas P2P: ponen en contacto particulares (oferta y demanada). El
cambio de fitularidad requiere apertura de wallet (sin identificacion)

Cajero fisico: mdximo de 1000 € por cajero. Requiere apertura de wallet
(con identificacion)

Cobro por bienes y servicios
AFECTA A LA ESTABILIDAD DEL SISTEMA



ETHERUM

» Moneda propia: ETHER

» TOKENS NO FUNGIBLES (NFT): representacion de objetos Unicos como
activos de Etherum que pueden ser intercambiados

» ORGANIZACIONES AUTONOMAS DESCENTRALIZADAS: agrupacion de
personas y fondos




TETHER (USDT)

» USDT es una moneda con precio fijo
» ] USDT esiguala 1 USD

» reserva en USD garantiza su estabilidad en el mercado de inversion de
cifrado.

» | asreservas son publicadas a diario, ademads estan sujetas a auditorias
profesionales de manera frecuente.

» | atecnologia blockchain de Tether aporta seguridad de clase mundial a
la red, al mismo fiempo cumple con los estadndares y regulaciones de
cumplimiento internacional.




CRIPTOMONEDAS CONFIABLES

® | as criptomonedas principales existentes en el mercado como el Bitcoin y
Ethereum se ejecutan en cadenas de bloques transparentes

» |as fransacciones, asi como los datos de los participantes, pueden ser
rastreados y asociados con la identidad real de las personas.




MONERO
(mMoneda en esperanto)

» |a criptografia que ejecuta su propia cadena de bloques, oculta
practicamente todos los detalles de |la transaccion. En particular:

» |0 identidad del remitente

» | o identidad del destinatario

®» F| monto de la fransaccion




MODIFICACIONES DE LA APLO

» Se modifica el texto de la rdbrica de la Seccion 4° del Capitulo Il del Titulo
XVIIl del Libro Il, con la siguiente redaccion:

» «De |a falsificacion de tarjetas de crédito y débito, cheques de vigje y
demds instrumentos de pago distintos del efectivo.n




modificacion del arficulo 399 bis

» TIPO BASICO: El que altere, copie, reproduzca o de cualquier ofro modo
falsifique tarjetas de crédito o débito, cheques de viaje o cualquier ofro
instrumento de pago distinto del efectivo, serd castigado con la pena de
prision de cuatro a ocho anos.

» TIPOS AGRAVADOS: Se impondrd la pena en su mitad superior cuando los
efectos falsificados

» afecten a una generalidad de personas

» cuando los hechos se cometan en el marco de una organizacion criminal
dedicada a estas actividades.

» Cuando de acuerdo con lo establecido en el articulo 31 bis una persona
juridica sea responsable de los anteriores delitos, se le impondrd la pena de
multa de dos a cinco anos.




Otras figuras del 399.bis

» 7 La tenencia de ftarjetas de crédito o débito, cheques de viaje o
cudlesquiera otros instrumentos de pago distintos del efectivo falsificados,
destinados a la distribucion o trafico serd castigada con la pena senalada
a la falsificacion.

» 3. El que sin haber intfervenido en la falsificacion_usare, en perjuicio de ofro y
a sabiendas de la falsedad, tarjetas de crédito o debito, cheques de viaje o
cualesquiera otros instrumentos de pago distintos del efectivo falsificados,
serd castigado con la pena de prision de dos a cinco anos.

» 4. El que, para su ufilizacion fraudulenta y a sabiendas de su falsedad,
posea U obtenga, para si o para un tercero, tarjetas de credito o deébito,
cheques de vigje o cualquier otfro instrumento de pago distinto del efectivo
serd castigado con pena de prision de 1a 2 anos.y




modificacion del arficulo 400

» | g fabricacion, recepcion, obtencion, tenenciqa, distribucion, puesta a
disposicion o comercializacion de Utiles, materiales, instrumentos,
sustancias, datos y programas informdticos, aparatos, elementos de
seguridad o cualguier otro medio disenhado o adaptado especificamente
para la comision de los delitos descritos en los Capitulos anteriores, se
castigardn con la pena senalada en cada caso para los autores




EL LEGISLADOR RENUNCIA A EQUIPARAR EL
DINERO PRIVADO A LA MONEDA
FIDUCIARIA

= DELITO DE FALSIFICACION DE MONEDA

» Bien juridico protegido: seguridad en el frafico monetario, tanto nacional como
infernacional. Se frata de evitar la infroduccion en el frafico de monedas no
emitidas por quien figura como emisor y con ello afianzar la seguridad juridica
en las fransacciones

» Delito de peligro abstracto: legislador supone que la mera fabricacion de
moneda

®» con apariencia de auténtica conlleva un riesgo para la seguridad del frafico




EQUIPARACION A LAS TARJETAS

» | A PROTECCION PENAL INTERMEDIA

» STS 515/2019, de 29 de octubre, el delito de falsificacion de tarjetas de crédito
del art. 399 bis CP " fue introducido por la LO 5/2010 al otorgar un tratamiento
autdnomo a las conductas relacionadas con la falsificacion de tarjetas de
crédito, débito y cheques de viagjes, desligandolo asi, senala la doctrina, del
establecido para la moneda falsa, a la que aquéllas estaban asimiladas, y
erradicando algunos problemas que provocaba dicha equiparacion. Por ello,
la doctrina apunta que estos delitos surgen de la proteccion intermedia que se
le otorga a las tarjetas de crédito y débifo y cheques de viaje, como medio de
pago, en relacion a su distinta eficacia, situdndolas entre las monedas y los
documentos mercantiles. Anteriormente, se equiparaban a la monedaq,
equiparacion que desaparece con la reforma introducida por la LO 5/2010."




VOLVEMOS AL SISTEMA ANTERIOR A LA
REFORMA LO 5/2010

» |[areforma LO 5/2010 diferencio las tarjetas de la moneda

» Solo protegia las tarjetas de crédito, emitidas por una entidad financiera o
de crédito autorizada, por las que se autoriza a los titulares a realizar
operaciones sobre una linea de crédito

» se excluye las demdads tarjetas utilizadas como medio de pago, como las
tarjetas monedero, |las tarjetas recargables o de prepago que no sean de
crédito o débito y los documentos mercantiles de pago como cheque,
pagareé o lefra de cambio que se englobarian dentro de los delitos de
falsificacion de documento mercantil

= STS 515/2019




SISTEMA ANTERIOR A LA LO 5/2015
(parcialmente)

» ANTERIOR 387:

» A |os efectos del articulo anterior, se entiende por moneda la metdlica y papel
moneda de curso legal. A los mismos efectos, se considerardn moneda las
tarjetas de crédito, las de débito y las demads tarjetas que puedan utilizarse
como medio de pago, asi como los cheques de vigje. Igualmente, se

equiparardn a la moneda nacional las de otfros paises de la Unidn Europea vy las
extranjeras.

» 399 TER PROYECTADO:

» (A |los efectos de este Cdodigo, se entfiende por instrumento de pago distfinto del
efectivo cualquier dispositivo, objeto o registro protegido, material o inmaterial,
O una combinacion de estos, exceptuada la moneda de curso legal, que, por si
solo o en combinacion con un procedimiento o conjunto de procedimientos,
permite al titular o usuario transferir dinero o valor monetario incluso a través de
medios digitales de intercambio.»




RESUMEN

= SE CONSOLIDA EL TRATAMIENTO DIFERENCIADO Y LA MENOR PROTECCION

= SE AMPLIA EL OBJETO DEL DELITO A CUALQUIER MEDIO DE PAGO




DELITO PLURIOFENSIVO
STS 998/2016, de 17 de enero

» gfaca ala economia del sujeto pasivo, quien momentadneamente ve
extraido de su cuenta el importe del gasto

®» ataca ala enfidad bancaria que debe resarcir al perjudicado el importe
de la suma distraida, o el gasto llevado a cabo con la compra realizada
con la tarjeta alterada

® pone enriesgo y juego el mercado financiero

EN LA FALSIFICACION DE CRIPTOMONEDAS SOLO CONCURRE EL PRIMERO
PERO PONE EN RIESGO EL SISTEMA DE PAGOS SOCIALMENTE ACEPTADO




BIEN JURIDICO PROTEGIDO EN LA
FALSIFICACION DE CRIPTOMONEDAS
Directiva 2019/713

» F| fraude vy la falsificacion de medios de pago distintos del efectivo son una
amenaza para la seguridad, ya que constituyen una fuente de ingresos
para la delincuencia organizada vy, por lo tanto, facilitan otras actividades
delictivas como el terrorismo, el trafico de drogas y la trata de seres
humanos.

» F| fraude y la falsificacion de medios de pago distintos del efectivo
representan asimismo un obstdculo para el mercado Unico digital, ya que
socavan la confianza de los consumidores y provocan pérdidas
econdmicas directas




5Que monedas deben ser protegidas
penalmentee¢

» Directiva 2019/713

» | g presente Directiva debe aplicarse a las monedas virtuales solo en |la
medida en que puedan usarse de manera habitual para efectuar pagos

= RENUNCIA DE LA U.E. A DECIDIR QUE MONEDAS DEBEN SER PROTEGIDAS

= SOLUCION: PROTEGER A LAS QUE SE USAN DE MANERA HABITUAL PARA
EFECTUAR PAGOS EN EL MERCADO LICITO

» SOLO LA FALSIFICACION DE ESTAS CRIPTOMONEDAS LESIONA LOS BIENES
JURIDICOS PROTEGIDOS




PROTECCION FRENTE AL FRAUDE
DIGITAL(estafa)

» Mds que estafa es una transferencia no consentida de criptomonedas

» No hay los elementos cldsicos de la estafa:

=» No hay engano
= No se induce a error

» No hay acto de disposicion patrimonial




TRANSFERENCIA NO CONSENTIDA
Se modifica el apartado 2 del articulo 248:
2. Tambien se consideran reos de estafa:

» ) Los que, con danimo de lucro, obstaculizando o inferfiiendo
indebidamente en el funcionamiento de un sistema de informacion o
infroduciendo, alterando, transmitiendo o suprimiendo indebidamente
datos informdticos o valiéndose de cualquier otra manipulacion
informatica o artificio semejante consigan una fransferencia  no
consentida de cualqguier activo patrimonial en perjuicio de otro.




USO FRAUDULENTO DE
CRIPTOMONEDAS

» cC) Los que, utilizando de forma fraudulenta tarjetas de crédito o débito,
cheques de vigje o cualqguier otfro medio de pago distinto del efectivo o
los datos obrantes en cualquiera de ellos, realicen operaciones de
cualquier clase en perjuicio de su titular o de un tercero.

» [| art. 2.a) de la Directiva 2019/713 define instrumento de pago distinto del
efectivo como «un dispositivo, objeto o registro protegido, material o
inmaterial, o una combinacion de estos, exceptuada la moneda de curso
legal, que, por si solo 0 en combinacidon con un procedimiento o conjunto
de procedimientos, permite al fitular o usuario transferir dinero o valor
monetario incluso a tfravés de medios digitales de intercambio




TENENCIA DE UTILES PARA EL FRAUDE

b) Los que fabricaren, importaren, obtuvieren, poseyeren, transportaren,
comerciaren, o de otro modo facilitaren a terceros dispositivos,
instrumentos o datos o programas informaticos, o cualquier ofro medio
disenado o adaptado especificamente para la comision de las estafas
previstas en este articulo

e) Los que, para su Uutilizacion fraudulenta y sabiendo que fueron
obfenidos ilicitamente, posean, obtengan, transfieran, distribuyan o
pongan a disposicion de terceros tarjetas de crédito o débito, cheques de
viajes o cualesquiera ofros instrumentos de pago distintos del efectivo



OBTENCION Y POSESION DE INSTRUMENTOS
DE PAGO CON UN PROPOSITO
FRAUDULENTO

» d) Los que, para su utilizacion fraudulenta, sustraigan, se apropiaren o
adquieran de forma ilicita tarjetas de crédito o débito, cheques de viagjes o
cualquier otro instrumento de pago distinto del efectivo.

» suplantacion de identidad («phishingn)

» Clonacidon

» redireccionamiento de usuarios de servicios de pago a sitios web falsos, y su
distribucion

» |0 venta de informacidn sobre tarjetas de crédito en Internet




MUCHAS GRACIAS POR SU AMABLE
ATENCION




