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Criptovalores

Entre 0,5 y 3 por ciento con tendencia a la baja (según INE 0,87% del 
PIB se considera actividades ilícitas)



Características facilitadoras
Anonimato

No bloqueo incautación de monederos privados (salvo detección registro)

Irreversivilidad y rapidez de las operaciones

Escasa regulación (trasposición V directiva, sujetos obligados exchanges y
gestores de monederos)

Renovación generacional en las organizaciones delictivas



Utilización de los criptoactivos con fines ilícitos

1. Pago de servicios delicitivos. Pago entre delincuentes (C2C)

2. Mecanismos de fraude

3. Blanqueo de fondos de origen delictivo



1. Pago de servicios delicitivos
• Ramsonware (ej. Wannacry 2017)

• Mercados dark web: numeraciones de tarjetas, aplicaciones con malware 
malicioso, armas, drogas, documentaciones falsificados, información sensible…

• Ciberextosiones

Actuaciones:

• Trazabilidad de las operaciones a través de la cadena blockchain para identificar al 
autor. Necesidad de software de trazabilidad

• Análisis de operaciones

• Intervención de los criptovalores en Exchanges



Buenos días.
Tengo malas noticias para usted.
Mi virus infectó su dispositivo a través de un sitio web para adultos que visitó recientemente.
Este software me da acceso a todos los controladores de sus dispositivos.
He cargado toda su información, los datos, las fotos e el historial de navegación en mis servidores. Tengo acceso a todos sus mensajeros, las redes sociales, el correo electrónico, 

el historial de chat y la lista de contactos.
Mi virus actualiza constantemente sus firmas y, por lo tanto, permanece invisible para el software antivirus.

Mientras he recopilado la información sobre usted, he descubrído que eres un gran amante de los sitios para adultos y otras cosas divertidas.

Realmente le encanta visitar sitios pornográficos y ver los videos emocionantes para obtener un montón de placer. 
Bueno, pude grabar algunas de sus escenas sucias y editar videos que vi muestran masturbándose y llegando al orgasmo.
Si tiene dudas, puedo hacer unos pocos clics y todos sus videos estarán disponibles para todos los que conoces.
También puedo publicar toda su correspondencia, fotos personales y todos sus datos secretos en Internet.
Podría arruinar su reputación para siempre.
Supongo que usted no quiere que esto suceda, dados los detalles del video que vi encanta ver(entiende perfectamente a lo que me refiero), ya que este será un verdadero 

desastre para usted.
Resolvámoslo así: usted me transfiere $ 1200 (en equivalente del bitcoin al tasa de cambio en el momento de la transferencia), y tan pronto como se reciba la transferencia, 

inmediatamente eliminaré toda esta suciedad.
(Si no sabe cómo hacerlo, escriba en el cuadro de búsqueda de Google: "Comprar bitcoins").
También prometo a desactivar y eliminar todo el software malicioso de sus dispositivos.
Siempre mantengo mi palabra.

Mi billetera Bitcoin para el pago: bc1qwgsecq4qxz2zfec8kccqwxyn5l3n67a23ggrcm
Tiene 50 horas (un poco más de 2 días) para completar este pago.
Si no enviará el dinero, su video y todos sus datos se publicarán en Internet para todo el mundo y sus familiares próximos. 
Arruinaré su reputación para siempre.
No trate de encontrarme.
No intente ponerse en contacto con la policía y otros servicios de seguridad, de lo contrario sus datos se publicarán.

Yo se muchos sus secretos.

Considera su reputación!







2. Mecanismo de fraude

• Inversiones online de criptovalores

• Esquema Ponzi

• Compra de criptovalores nuevos: sube precio y vende

• Exchanges sin garantías o directamente falsos

• Monederos de aplicaciones generados únicamente para estafar

• Criptojacking

• Deep fake



3. Blanqueo de fondos de origen delictivo

• Motivos: anonimato, rapidez operaciones, desregularización, trasnacional y 
cada vez mayor aceptación

• Proceso: dinero fiat ilegítimo cripto diversificación         regreso 
circuito

(actualmente también está siendo utilizado para almacenar y para staking)

• Actores transacciones criptoactivos: minería, exchanges, local traders, 
cajeros, proveedores de servicios – bienes y tarjetas de cripotoactivos



INTERVENCIÓN DE CRIPTOVALORES
Oficiando a los exchanges

Claves públicas y privadas

Frase semilla

Monedero frío generado (traspaso de fondos)

“Cuenta de depósitos y consignaciones judiciales”



DIFICULTADES ACTUACIÓN POLICIAL

Irreversibilidad y rapidez de las operaciones

Múltiples jurisdicciones

Poca información

Algunas criptos son muy complicadas de rastrear

Utilización de mixers-swapers

Constante evolución

Soluciones: herramientas tecnológicas, formación y cooperación

internacional



MUCHAS GRACIAS


